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The introduction of renewal hash chain overcame resource-constrained defect in traditional hash chains, but 

the existing renewable schemes had still held unsatisfactory performance especially on security and complexity. The defi-

nitions of repetition, divis ion and divis ion-tree was proposed, and then a novel self-renewable hash chain construction 

scheme was put forward based on divis ion and ( , )-Mignotte's threshold Chinese remainder theorem secret sharing 

scheme. From three aspects of key space, twice authent    ion and provable security, it theoretically proves that the pro-

posed hash scheme could ensure the novel seed value regenerated safely and resisting the middle-man attack effectively. 

Simulation experiments demonstrate that the novel scheme obtains equal or more satisfactory performances on the costs 

of communication, computation and storage than typ ical schemes.
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：针对可再生散列链解决了资源受限的缺点，但现有构造方案在安全性和复杂性等方面存在缺陷这一问题，

提出“重复”、“划分”和“划分树”的定义，以及基于 门限的中国剩余定理秘密共享方案，设

计了一种新的可再生散列链构造方法。从明文空间、双重认证和可证明安全 个方面论证了新构造方案能确保新

链中种子值的安全再生并有效抵制中间人攻击。仿真实验表明新构造方案在通信、计算和存储开销等方面相比于

传统方案具有相同甚至更佳的性能。
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散列函数具有单向性并且计算效率高的特点，

因此，散列链机制被广泛运用在各种加密应用和服

务中，例如一次性口令 、数字签名机制、密

钥分配 、微型支付系统 、广播认证 、视频流

安全 等。然而，这些应用大都受到一个共同的限

制，即散列链的长度是有限的 。散列链的长度存

在一个矛盾：太短则消耗过快，用尽后，系统必须

重新初始化，即需要再生新的散列链，而且散列链

的再生一般都还要与系统初次启动一样使用公钥

签名技术，这严重有损于系统的效率 ，造成计算

复杂性提高；而散列链太长的话，首先，会造成存储

开销增加，其次，会降低散列链的使用效率，最后，

发送方在初始化阶段就需要进行链长次的散列运算

操作，不仅增加了工作负担而且时间分配也不合理。

为解决这一矛盾，很多文献提出了新的散列链

的构造方案。 年，文献 提出了可再生散列

链 的构造方案。

的构造主要思想是：当一个 用尽以后，

能够以不可否认的方式安全地再生，从而得到另一

个 。

年，文献 在文献 的基础上提出了精

巧可再生散列链

的构造方案： 网络初始化时，发送方随机
生成 个随机数，将它们的级联记作

，并对这些随机数分别散列后级联，记作 ；再

以 为根，计算一条长度为 的散列链，链首为

，以安全方式发送给接收方； 待散列链耗

尽后，发送方生成新的实 和 ，并生成一条链

首为 的新链。在发送新链的链首 时，

只要发送需公开的部分 ；让接收方通过 和

的公开部分这两者的结合来验证 。具体算法

详细过程可参见文献 。 在旧链消耗完毕后

能够平滑地生成新链，概念上对有限长度散列链进行

了自然、合理的扩展，逻辑上构造了无限长的散列链。

但是，由于发送方通过透露部分 信息来认证下一

条链的链首，会存在选择明文攻击。

年，文献 提出了自更新散列链

的构造方案。该方案基于

算法，在分配第一条链的散列密

钥值时，顺便分配第二条链链首的 个比特值。这
样，当第一条密钥链用完时，第二条链首的所有比

特都分配完（即得到第二条链首值）。

年，文献 对文献 进行了改进，并提

出了理想自更新散列链

的构造方案。两方案的主要区别在于随机数选择上不

同， 中是选择满足 条件的随机数

，并且对 做散列计算得到 ，之后是对

的操作；而 中是选择满足 条

件的随机数 ，并直接对 进行操作。但是，

和 中都存在以下的缺点：将新链链首值的每

映射到一个随机数，对链首值的安全公布即是

对链长个随机数的安全公布。显然，两方案不可避

免地要求所有的随机数都必须完整地被接收，这样

才能完整地重构新链的链首，显然剔除了散列链原

有的容错性的特点。

年，文献 在文献 的基础上提出了

新的自更新散列链

的构造方案。 年，文献 在文献 的

基础上提出了基于纠羽码 的自更新

散列链 的构造方案。两方案的基本思

想：前者是将新密钥链的种子值 非密钥链链首 从

维扩充到 维，而后者则是将新密钥链的种子值

从 维扩充到 维；接着，两方案都是无重复地选

择这 个随机数中的一个来发布，经过 次之后就

能恢复出新种子值。两方案都依赖于一个密钥链种

子值服务器，服务器端将新的种子值通过分割、扩

充维数等操作传输给客户端，客户端再用新的种子

值来生成新的密钥链。从某种程度上实现了散列链

可再生的概念，但是从散列链值使用者的角度来

看， 和 的构造方案与一般的

的构造并没有什么不同。

年，文献 提出了基于公平交易

的自更新散列链 的构造

方案。该方案在每次发布散列链值的同时，利用

密钥来对新链链首值的一个比特进行加密传

输。分析发现， 包含了认证、 等元

素，更像是一个应用而不是一个构造方案。且它虽

然增强了一定的安全性及公平性，但是大大增加了

开销，并且增加了系统的延时。

分析以上经典文献，不难发现，不管是 、

，还是 、 、 、都是对

新链链首值的每一个比特做相应的变换或者映射
成一个随机数，对新链链首值的安全发布即是对这

些对应的随机数的安全发布。方案中要求所有的随
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机数都必须完整地被接收才能正确地恢复出新链

的链首值。显然，一定程度上减弱了系统的安全性，

并且大大地增加了系统的开销。而在 、

中则是将新链链首值的维数进行适当的

扩增，然后对扩充后的值进行相应的操作，虽然减

少了系统的开销，但是仍然存在易受到中间人攻击

等安全隐患。并且，从散列链值的使用者角度来看，
只有 、 、 、 才能真正算是

可再生散列链的新颖的构造方案。

针对以上方案的一些不足之处，本文提出了一

种改进的散列链再生方案 一种基于 门限

和划分树的可再生散列链构造方案

。 将重复情况

进行考虑提出了划分树和改进的划分树的概念，减

少了系统的开销；并且将 门限、 值等概念

相结合来保证散列链构造方法的安全性。

分裂 将长度为 的数分割成 个
进制数的过程称为分裂。简单表示为 ，

。如果 不是 的整数倍，则在 个数之

前填充小于 个 。

重复向量、取值向量、重复度 设

≥ 个数的可能取值有 ≥ 种，其中，有

≤ ≤ ， 个数取值为 取值各不

相 同 ， ≤ ≤ ， 则将

称为重复向量， 称为取

值向量， 称为重复度，且

。

重复率 将重复度为 时 个数

的取值情况的个数记为 ，则当 取遍

的所有值时， 个数的所有取值情况的

个数记为 ，前者与后者的比率称为重复

度为 时的重复率，简记为重复率，用 表示。

，其中，

。

难度设 ≥ 个数，重复度为 ，

则将 称为难度。

平均难度难度的平均加权和，用 表

示。 。

划分 将正整数 无重复地划分

成 个正整数相加的过程称为 划分。 划

分对应一棵 划分树或者一棵改进的 划分树。

划分树的树形结构如图 所示，改进的 划分树的

树形结构如图 所示。

划分树 将具有以下 个特点的树称

为 划分树。

根节点值为 。

值为 的节点有 个孩子，并且 ≤ 。

节点的第 个孩子的值为 ， 叫做父亲

节点到子节点的路径权值，并且 ≤ 。

叶节点的值为 。

要找到所有的 划分只需要根据 值直接遍

历 划分树的第 层根节点为第 层的叶节点，

再从叶节点回溯到根节点，如果回溯路径有重复（即

至少存在 条回溯路径，它们的所有路径权值组合

相等但排列不同），则取其中一条回溯路径作为一个

划分，这样，就找到了所有的非重复的 划分。

不妨以 划分为例。如图 所示，直接遍历

第 层的 个叶节点，即找到了 条有重复的
回溯路径，分别是

。再进行比较可知 与 其

中， 是重复路径，去掉重复路径，

得到 条无重复的回溯路径，即找到了 个

划分。
由于 划分树中存在重复划分的情况，需要回

溯来删除重复的划分。不妨直接将路径权值作为考
虑因素来进行构造改进的 划分树。

改进的 划分树 将具有以下 个特

点的树称为改进的 划分树。

根节点值为 ，且有 个孩子。

若一个中间节点的值为 ＜＜ ，且其父

亲节点到它的路径权值为 ，当 ≥ 时，该节点

有 个孩子，当 ≤ ＜ 时，该节点有一

个孩子 叶节点 。

72       34

NSUHC

SUHC-EC

RHC ERHC SUHC SRHC

—— ( , )

(SRHC-TD, 

novel self-renewal hash chain scheme based on ( , ) 

threshold and division tree) SRHC-TD

( , ) salt

  

  

  ( ) bit
2 ,

= 2

2 0

  ( ) (m

1) ( 1 )

(1
=1

= ) (

),  = 1, 2, , 1 min ,

1 2, , , 1 2( , , , )

1

  ( ) 

, [1, 2, , 

min( , )]
min ( , )

,=1

, 

min ( , )

,=1

1

,   2

1-

!

!

( ) ( 1)

  ( )
min ( , )

=1
  

  

  (( , ) ) 

( , ) ( , )

1

2

( ) 4

1) 

2) 

3)

4) 0

( , )

( 0 )

2

( , )

( , 2) 1

2 1 1

(1, 1 ), ( 2, 2 ), , ( 2, 2 ), 

( 1, 1 ) ( , ) ( , )(

1, 2, , 1 )

2 2
( , 

2)

  ( ) 4

1) 1
2

2) (0 )

2

2
2

2

( )

t n

t n

t n

L m
l L m  l  

L
m

l
L l L

l

m

n n pi

ip m
q

ii
p m vi vi

i q q m n

qp p p qv v v

m q ii
m q p q

ii
p

m q m
q
m nS q

m n m
m n i

m ni
S

m q Pq

q
m n

q m n i
m ni

S
P

S

pq

m n mS C q

q

pp
m p pC C

n

n q

m m m q

q

Dq
m n

q qq
D P q

m q m

q m q m q

m m m

m

m

m

m

l l l m

l i l i i

i l

m q q

m q

m q

m

m m

m m m

m i m i m i i

i m

m m
m

m

m

m

m

m
m

l l m

r l r

l
r r l r

2

2.1

1

2

3

4

5

2.2 ( , )

6

7

8

相关工作

基本定义

定义

定义

定义

定义

定义

划分

定义

定义

定义

( )=

 
  

∑
( )

( )
− − = −∑

( )= −∑
−

∑
−

=
∑

= ⋅ ⋅

( )−

−

= ∑

−

− −

− − −

− − −

= −

 
  

 
  

  +  

  − +  

L

L L

L

L

L

L

m q

 



第 期 黄海平等：基于 门限和划分树的可再生散列链构造方案 · ·

父亲节点到子节点的路径权值范围是

≥

≤ ≤

。

叶节点的值为 。

这样再根据 值直接遍历第 层根节点为第 层

的叶节点，由于避免了重复，叶节点的个数即是划分的

个数。这样，就找到了所有的非重复的 划分。

不妨再以 划分为例。如图 所示，直接遍

历第 层的 个叶节点，找到了 条无重复的

回溯路径，分别是

，即找到了 个 划分。

图 划分树

图 改进的 划分树
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中国剩余定理 对于所有的 ≤
≤ ，当 ，得到中国剩余定理的标准形

式。
设 是两两互质的 个正整数，

≥ ，则同余方程组

有模 的唯一解

，其中， ， ≤ ≤ 。

序列 设 是一个整
数， ≥ ，如果给定正整数序列 ，

， ≤ ≤ ，满足

条件，就称该正整数序列是一个

序列。

如果给定一个 序列，秘密共享

方案运行如下 。

随机选择一个整数 作为秘密，且要满足：
条件，如果设

， ，即满足

。
根据 ，可以得到秘密份额 ，

≤ ≤ 。

任意选定 个不同的秘密份额，分别记为
，由中国剩余定理可以恢复出秘密 ，

且在模 下是唯一的。

设单向散列函数 的输出的长度为 例

如， 算法的输出是 ，并且发送接
收双方协定将 分裂成 。下面分为 个阶

段进行描述。

发送方选择一个合适的
序列 ，将它们的级联记作 ，并且分别

对序列中的每个正整数进行散列运算，计算出相应的

个散列值，将这些散列值的级联记作 。

发送方以 为初始种子值，生成一条

长度为 的密钥链

其中， 为 的整数倍。

发送方按照 的方法重新选择一个

合适的 序列，再生成一对新的密

钥实例 和 ；并且以 为初始种子值，生成

一条长度为 的密钥链

将 分割成 个 进制数 ，

这 个 进制数的重复度记为 ，难度记为 。

如果满足条件 则以

作为秘密（主密钥） ，并且跳转到 ，否
则跳转到 ；其中， ，

， 。

根据 ，可以得到 个秘

密份额（子密钥） ， ≤ ≤ 。

对于 进制数 ，找到对应的

序列值 ，及对应的子密钥值

，其中， ≤ ≤ 。

在公布第一条密钥链的第 个密钥值 之

前，先公布联合散 列值
，其中，≤ ≤ ，

， 表示左移运算符， 表示 值的第

比特、第 比特、第 比特、⋯组成的数。

等到接收者收到 后，再公布密钥
值 以及 。

发送方最后公布第一条密钥链的种

子值 。

接收者收到 时，先将其存储下来。

经过一个时间周期后，接收者收到密钥
公布数据分组 ，如果

超过时间阈值，则丢弃该密钥公布数据分组和存储的
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，等待下一次的 和密钥公布数据分组。
如果在时间阈值内，首先计算

和 ，如果分别等于

已经认证的密钥值 和接收到的 ，表示

认证成功，跳转到 ；否则认证失败，结束。

如果超过了时间阈值，在下一次（时间阈
值内）收到密钥公布数据分组

时， ≥ ，首先计算 和

，如果分别等于已

经认证的密钥值 和接收到的 ，则表

示密钥公布数据分组中的 以及

是正确的，并通过计算 可

以得到之前的密钥 ， ≤ ，跳转到 ；

否则认证失败，结束。
接收方最终得到至多 个

以及初始种子值 ， 的认证过程与

和 过程相类似，如果 认证成功则跳

转到 ，否则认证失败，结束。
对于满足条件 所对应的

和 应

满足 并且 ，验证成功则跳

转到密钥重组阶段，否则认证失败，结束。
接收方通过移位运算能够得到 个

和 。

密钥认证成功后会得到 个 和 以及

个 分别所在的位置关系，即得到一个包含

个元素的有序序列 ，其中，

， ≤ ≤ ， ，

≤ ≤ 实际上，序列 是一

个 划分 。

：对于有序的序列

，其所有元素的下标值 的合并对应着新生的

第二条密钥链的链首，暂记为 ，即

。

： 对

可得到同余方程组

利用中国剩余定理，可以得到唯一解 ，即新生的

第二条密钥链的链首，暂记为 。

如果 ，则表示重组成功。
如果 和 在传输过程中有少量缺

失，则可通过中国剩余定理先得到一个解 ，

然后对比未缺失的 值与 的位置关系，

如果一一对应则重组成功。

否则表示重组失败，那么认证也失败。

的构造方案的安全性主要体现在以

下 个方面。

考虑重复情况的明文空间比较

散列链有一个特点：链上的每一个值（除了初

始种子值以及已公布的链首值）既是散列计算的输

出（ ）也是输入（ ）。所以，在不

考虑初始种子值的情况下，散列链上的每一个值长

度相同。这样带来的一个坏处是会减少明文空间

（ ），从而减少破解的时间。

而 在散列链中增加了 值，即
，从而增大了 ，这恰

恰是其他的构造方案 、 、 、

中所没有提及到的。

以 为例，假设输出 分裂成

，链长 。选择 组 序
列 ，并且假设序列值的平均长度为

，每组分别计算 散列级联值 ，再将

进行 次 散列，记录下这 个

中的 划分情况。并且按照每 个

为一组 ，每组 中计算 取到不同数值时的

概率。将第 组 中 值取 时的概率记为 。

得到如图 的统计概率。

由图 可知， 的取值范围大概是

，当然不排除会取值到不大于 的自然

数的情况存在。图 中具体的数值如表 所示。
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图 划分中 取不同值的概率统计

由 中的 值可知，明文空间平均

增加了 （ ），这样，明文空间的大

小就变成了 。基于改进的 划分树的概念，

根据表 中 取不同值时的平均概率可以得出一

般 没有增加 值 的平均 以

及 加了 值 的平均 ，如表

所示。

由表 可知， 中增加了 值，

比 、 、 、 增长了

倍，这

样不管是在暴力破解或者彩虹表破解时都增加了

破解时间，从而增加了散列链的安全性，性能更加

优于文献 中没有 值 构造方案。

双重认证

第 节的密钥重组阶段中，接收方根据已知（已

认证）的信息用 种不同的方法来计算得到新生的

第二条密钥链的链首值 。

① 其中，有序验证法是在 方案的基础

上改进得到的。与 类似，它同样也具有不可

否认性的特点。

在 中，假设散列函数输出值长
时，用 来表示私钥中“ ”的个数。

当第二条密钥链的链首值 中“ ”的个数为

时，校验位为 ，中间人可以伪造成“ ”的

个数为 、 、 ，校验位改为 或 或 ，

不透露或只透露 的部分信息。而出现这种情况的

概率很大，因为只要 中“ ”的个数不为 ，

就都会有可能受到此类的选择明文攻击。

而 则有效地防止了此类攻击。这是
因为， 中每次传输的部分 值 和

序列值 都是左移过 位的，而每次

的 值各不相同且又与 值有关，在 尚未公布

之前，所有获得的 值和序列值都是密文。这样，

散列链上的每个散列值都不相同， 值也都不相

同。因此，将“左移操作”和“ 值的选择”这 个

操作结合起来，能够更加有效地防止选择明文攻击。

② 而 中 国 剩 余 定 理 验 证 法 是 基 于
门限秘密共享方案的。它虽然弱化了

“任意 个子密钥都能计算得出唯一的主密钥”

这一属性。但却能由散列链的单向性和延迟发布性

（先发布联合散列值再发布联合值）这 个特性来

保证 个子密钥的完整性；并且通过延迟发布

值来进一步保证 个子密钥的完整性和正确性。从

而，保证主密钥的唯一性和正确性。
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倍数

同时，由于 中将散列链的长度

定义为 对应 门限中的 值 的倍数，这样，

使得 个子密钥（实际上是 个子密钥变形后生成

的 个子密钥）在整条散列链的使用过程中重复传

输，从而避免出现由于某一个子密钥丢失而造成主

密钥无法求解的情况。说明新方案符合并且严格遵

循 门限的 这一属性。
以上的属性都是 、 、 、

中所没有的。

可证明安全

由于 是由前后多条链的首尾相接组

成的。所以，在研究其可证明安全性时，需要分别

考虑 种情况。① 在一条链上的前后散列值的可

证明安全性；② 前后 条链的首尾相接处的散列

值的可证明安全性。

为简便起见，选择 模型来分析

的理论模型。在该模型中，攻击者拥有

关于某个安全参数 的多项式计算能力。方案中所

使用的所有算法的安全强度均由安全参数 决定，

并且破解散列算法的概率为关于参数 的指数函数

的倒数，破解中国剩余定理算法的概率为关于参数

的幂函数的倒数，破解划分算法的概率为关于参

数 的对数函数的倒数。

①在第 个时间周期结束时刻，接收者（包含
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攻击者）收到 ，以及

。攻击者需要在第 个时间周期内

成功伪造 和 ，使得

以及 才能攻击成功。设

攻击者的计算能力界限是多项式 ，在每个时

间段内可查询 任意次，又假设破解 个散列

算法的概率均为 ，则攻击成功的概率为

具有以下一般形式，

。于是，有

。对 取极限

得到

②在第 个时间周期结束时刻，第一条链中

仅剩 值没有公布。接收者（包含攻击者）得到
个 值。攻击者需要在第 个时间

周期内成功伪造 值 ，使得 ；且

当 时， 和

中 ， ；且最

后用有序验证法得到的解 要和中国剩余定

理验证法得到的解 相等。攻击者只有伪造了
满足以上 个条件的 值才能攻击成功。设攻击

者的计算能力界限是多项式 ，在每个时间段

内可查询 任意次，又假设破解散列算法的概

率为 ，破解中国剩余定理算法的概率为 ，破

解划分算法的概率为 ，则攻击成功的概率为

取 ，对 取

极限得到

综合以上 种情况，且由极限的定义可知，存在
正整数 ，当 时，对于任意的 ，有

。所以攻击者攻击成功的概率可忽略不计，即

本文所提出的 方案是可证明安全的。

散列链的保存方法有 种： 生成一条链，

然后分配专门的空间保存整条链值； 只保存种子

值，每次用到某个值时再通过种子值来计算。前者

降低了计算开销但是增加了存储开销，后者降低了

存储开销但是增加了计算开销。

以下将 与 、 、 、

进行对比，分别考虑在散列链的 种保存方

法下各方案的性能比较，如表 所示。

其中， 表示散列函数的输出长度，例如

的 值等于 ； 表示散列链的长度； 表示

中 序列值的个数。

表示散列函数的计算开销； 表示级联操作

的计算开销；、 、 、 分别表示 和 、

、 、 中生成一个随机数的计

算开销； 、 分别表示 ， 中从随机数

重构 的计算开销；、 分别表示 中

计算子密钥和移位数 的计算开销； 表示移位操

作的计算开销； 表示计算一个同余方程组的计算

开销。

表示 的存储通信开销，例如 中
； 表示散列链种子值的存储通信

开销； 表示生成的随机数的存储通信开销；

表示 序列值的存储通信开销； 表示

中子密钥的存储通信开销。

为简便起见，不妨假设 ， ≤ ，

， ， ， ，

，

。对表 的开销数据进行简化，并对以上 个

方案的开销进行定性的比较，如表 所示。
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方案 散列链保存方法 保存整条链 只保存种子值
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由表 可知， 在通信开销上面要低
于 、 、 、 。但是在计算开销
和存储开销上面要稍微大一点，由表 可知，

的计算和存储开销与 、 、
很接近，且大概是 的一半。

可再生散列链能够解决散列链资源受限的问

题，近年来多处文献都提出了新的可再生散列链

的构造方案，如 、 、 、 、

、 、 等。以上的一些

构造方案，从散列链值的使用者角度来看，只有

、 、 、 才能真正算是可再

生散列链的新颖的构造方案。但这 种构造方案

都或多或少的存在着一些性能消耗过多或者安全

性不高的缺陷。本文针对它们的缺点，结合划分

树、 门限、中国剩余定理等概念

提出了一种新型的可再生散列链的构造方案

，并且从安全性和复杂性等方面对

以及 、 、 、 进

行了详细的对比。得出本文的新方案较之具有同

数量级 计算开销、存储开销 甚至更低的功耗 通

信开销 、且具有更高安全性 不可否认性、

、可证明安全性 等特点，并且具有

很广的应用前景。由复杂性分析可知，本方案的

在初始化时的计算开销略大，因此，在

日后的工作中需要进一步的改进，使得其计算开

销更小但是安全性不变或者更强。

由重复度的定义可知，一个重复度为 的

过程即是一个 划分过程。由改进的 划分树可以找

到所有的 划分，即找到了重复度为 的所有划分

情况，再考虑各个划分的取值 的情况，可得到所有重复

情 况 ， 记 为 。 显 然

。再根据重复

率的定义可得 。

赵源超 李道本 可再生散列链的精巧构造 电子与信息学报
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